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Porqué la seguridad informatica es una necesidad

La Ciberseguridad es cada vez mas necesaria, adaptar la seguridad de la empresa no
debe considerarse un gasto, en la actualidad puede ser |a diferencia entre Ia

continuidad del negocio o el riesgo de su desaparicion.

Smart Platform, ofrece un servicio de adaptacién de seguridad para sus clientes.

Se trata de agrupar y combinar distintos servicios independientes, con el fin de
proporcionar una solucién global, que proteja los activos de las compaiiias frente ala
creciente amenaza externa y permitir adaptarse a las exigencias de GPDR.

Este servicio pretende adaptar y potenciar los niveles de proteccién de las plataformas
técnicas de los clientes y se basa en el estudio y propuesta de mejora de las areas:

Smart Platform, S.L.

Calle San Juan de la Cruz, 2
Edificio INPAR

28223 Pozuelo de Alarcon
Teléfono 91.005.23.97
www.smartplatform.es
SP@smartplatform.es



http://www.smartplatform.es/
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La Consultoria de Situacion, permitira conocer la situacion actual de la

plataforma tecnoldgica respect a la seguridad. Se harda un informe

detallado de todos los elementos tecnicos y sadicionalmente, se realizaran

las propuestas de mejora valoradas, para que sea el cliente el que decida

que mejoras abordar y con qué calendario planificado

Seguridad Preventiva

Esta drea, permite establecer los
controles de seguridad asociados a los
dispositivos de control de acceso a la
infraestructura interna, asi como los
mecanismos de defensa establecidos,
para evitar una amenaza externa.

Desde la instalacion y configuraciéon de
Firewall y sus reglas, hasta Ila
optimizacién del tréfico interno de red,
proteccion de los servidores y equipos
de usuario, asi como la optimizacién de
las politicas de grupo asociadas al
Directorio Activo

La securizacion del correo corporativo y
la monitorizacidon de la plataforma es
otro de los dmbitos a tener mas en
cuenta.

Continuidad de Negocio

La seguridad preventiva, minimiza la
posibilidad de una amenaza, pero las
compaiiias deben implementar
mecanismos que permitan la
recuperacion de la actividad, en caso de
que el ataque haya sobrepasado la linea
de defensa protectora.

Smart Platform, implementa soluciones
de Continuidad de Negocio (Datto y Datto
Saas Protection, StoreCraft, etc.) y es
especialista en soluciones de respaldo y
adaptaciones a la RGPD.
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Seguridad Perimetral
Estudio de la situacion y configuracién de
los Firewall, que protejen la compafia de
amenazas externas.

Proteccion contra amenazas y
vulnerabilidades

Red interna, correo corporativo, seguridad
de los puestos de trabajp, situacion de
antivirus.

Securizacion de la plataforma de correo
electrénico corporativo y su salvaguarda.

Continuidad de Negocio
Implemntacéon de mecanismos de
recuperacion ante desastres (Disater
Recoveri Plan). Smart Platforma implementa
la solucion Datto, para asegurar la
recuperacion de los sistema afectados en

untiempo minimo.

Politicas de Backup

Estudio de las politicas de backup y de los
dispositivos de copia de seguridad
implementados.

Monitorizacion
Conocer la “salud” de la plataforma técnica
es fundamental para adelantarse a posibles
situaciones criticas.




